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[bookmark: Introduction]omme l’a dit l’artiste James Sanborn : “I chose to deal with the science of cryptography. Cryptography began in mathematics. Codes were developed, even from Caesar's time, based on number theory and mathematical principles.”[2]
Par conséquent, les codes secrets, les chiffrements et plus généralement la cryptologie se sont développés depuis l’Antiquité et ont connu un essor considérable avec l’avènement des mathématiques et de l’informatique.  La cryptologie présente une dualité puisqu’elle regroupe deux disciplines antithétiques, la cryptanalyse et la cryptographie. En effet, cette dernière consiste à chiffrer un message pour qu’il paraisse incompréhensible contrairement à la cryptanalyse qui a pour but d’analyser et de déchiffrer ce message  nommé cryptogramme.
De nos jours, la cryptologie favorise la sécurité des communications et des échanges. Cette fiabilité se matérialise  au travers  trois principes fondamentaux : la confidentialité, l’intégrité et l’authentification.
Mais que signifient ces notions ?  Comment la cryptologie peut-elle assurer la sécurité des données ?  Est-ce fiable? Quels sont les systèmes utilisés de nos jours ? Quelle est la place de l’informatique et des mathématiques ? Dans quels systèmes les chiffrements sont ils employés ? En quoi la cryptologie favorise-t-elle les échanges ? 
La première partie de ce dossier est consacrée à la présentation des systèmes cryptographiques modernes  alors que la deuxième se concentre sur leurs applications dans l’informatique.
Dans ce dossier, trois personnages seront utilisés pour illustrer des concepts de sécurité : Alice et Bob, acteurs de la communication, et Curtis, pirate tentant de récupérer les informations.
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[bookmark: _Toc292573036][bookmark: _Toc292573373][bookmark: _Toc292573475][bookmark: _Toc292573680][bookmark: _Toc292574071][bookmark: _Toc292574442][bookmark: _Toc294808492]Distinction de la cryptographie symétrique/asymétrique
La cryptologie moderne fait appel  à deux systèmes de clés différentes : symétrique et asymétrique. Cette dernière, que l’on nomme aussi cryptographie à clé publique, est marquée par l’utilisation de deux clés: une clé publique et une clé privée. La clé privée, gardée secrète par son auteur, n’est pas divulguée alors que la clé publique est vulgarisée à l’aide d’annuaire par exemple. Les processus de chiffrement et de déchiffrement sont associés à des opérations mathématiques complexes, ce qui se traduit  par une taille de clé importante et donc un système plus lent que le symétrique. 
Malgré cette faiblesse, cette cryptographie a l’avantage de faciliter l’échange des clés entre Bob et Alice puisque la clé publique est accessible à tous. Pour contacter Alice, Bob chiffre son message avec la clé publique d’Alice et lui envoie. Cette dernière le déchiffre avec sa clé privée. Dans le cas contraire, c’est Alice qui utilisera la clé publique de Bob pour chiffrer un message et Bob qui déchiffrera le message avec sa propre clé privée. [3]

. [image: Figure 2. Processus de cryptage asymétrique]
Fonctionnement d’un cryptographe asymétrique 

Quant à la cryptographie symétrique, ou cryptographie à clé secrète,  il n’est utilisé qu’une seule clé qui  remplit à elle seule les fonctions de chiffrement et de déchiffrement. Cette particularité lui confère une simplicité d’utilisation ce qui permet d’accroître sa vitesse d’exécution. A technologie comparable, on estime qu’il y a un facteur 1000 entre la vitesse d’exécution de ces deux systèmes, la rapidité caractérisant le système symétrique.  A l’inverse de la cryptographie asymétrique, son problème réside dans l’échange de la clé entre Bob et Alice. En effet, l’interception de la clé secrète permettrait de déchiffrer tous les cryptogrammes. Pour pallier cette difficulté, il est possible de chiffrer la clé secrète par un système asymétrique. On parle alors de système hybride.

[image: Figure 1. Processus de cryptage symétrique][4]
Fonctionnement d’un cryptographe symétrique
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La cryptographie asymétrique fonde sa fiabilité au niveau  mathématique avec des opérations faciles à résoudre dans un sens mais plus difficile dans le sens inverse.  En effet, développer des nombres premiers importants est plus aisé que de factoriser. Une autre difficulté est le logarithme discret: appliquer une puissance X suivit d’une modulation à un nombre g tel que  est plus simple que de retrouver X en connaissant g, p,. A ce jour, il n’existe pas d’algorithme permettant de résoudre de manière efficace ces problèmes d’où la sécurité des cryptographes asymétriques.
[bookmark: _Toc292573038][bookmark: _Toc292573477][bookmark: _Toc294808494]RSA
Emblème de la cryptographie asymétrique, il a été mis au point en 1977 par trois chercheurs du Massachusetts Institute of Technology: Ron Rivest, Adi Shamir et Len Adleman. Il est fondé sur les mathématiques et plus particulièrement sur l’utilisation des nombres premiers et de la factorisation.
La première étape consiste à ce que chaque partie génère des clés. Pour ce faire, il faut :
· Trouver deux nombres premiers distincts de tailles importantes p et q  et en calculer le produit tel que n=p*q .De plus, calculer la fonction d’Euler φ(n) telle que φ(n)= (p-1)*(q-1)
· Déterminer un exposant public e qui devra être premier avec φ(n), c'est-à-dire que PGCD[e, φ(n)]=1 et qui vérifie la relation : 1<e< φ(n)
· Déterminer l’entier d tel que e*d=1 mod [φ(n)]. L’algorithme d’Euclide étendu [5] permet d’obtenir : φ(n)=e*diviseur+reste. Puis, on pose φ(n)=e et e=reste. Ce procédé est réitéré jusqu’à avoir un reste nul. Pour deux entiers u et v, l’identité de Bézout affirme que a*u+b*v=PGCD(a,b). Dans RSA, on assimile : a=φ(n) et b=e, donc l’identité de Bézout devient : φ(n)*u+e*v=1. Par les expressions de l’algorithme d’Euclide étendu, on se ramène à cette dernière formule et on pose v=d.
· Les valeurs de e et de n doivent être vulgarisées. Le couple (n,e) constitue la clé publique avec n le module et e l’exposant de chiffrement. Quant à p, q et d, ils sont conservés et constituent la clé privée avec d étant l’exposant de déchiffrement.

Pour communiquer, Bob doit accéder à la clé publique (e,n) d’Alice et chiffrer son message. Pour ce faire, il peut  utiliser le code ASCII. Un code relativement long est obtenu et il devient donc nécessaire de le séparer en bloc (que l’on nomme M) tel que M contient un nombre de chiffres égal au nombre de chiffres qui constitue n-1.


Ensuite, l’algorithme préconise de chiffrer chaque M suivant, avec c le message chiffré. Le déchiffrement de c consiste à ce qu’Alice utilise sa clé privée (p, q et d). Pour ce faire, il est nécessaire d’appliquer une opération sur chaque bloc selon[image: ][image: ]. [6]

Mais comment expliquer la compatibilité entre la clé publique et la clé privée?

[image: ][image: ]Ces deux opérations liées au chiffrement et au déchiffrement s’appuient sur le  théorème de Fermat-Euler : = 1 mod n avec a un entier premier avec n
Démontration [7] :
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On pose : c = 
Soit Z un nombre tel que :

Z =  et  0 ≤ Z < n                                                                                                      

 Donc on a : Z =[image: ][image: ]mod n

 Z = [image: ][image: ]mod n                                                                                                          

Z =M*[image: ][image: ]mod n

Or e*d = 1 mod 

e*d - 1 = 0 mod 

e*d - 1 = k*avec k un entier

Donc Z =
D’après le théorème (avec M=a) :
Z = M  mod n     avec 0 ≤ M< n 
Donc Z=M le message initial
Si Curtis intercepte le message chiffré, il ne pourra pas le déchiffrer. En effet, même en connaissant la clé publique sans la clé privée, il est très difficile voir impossible de casser le code. Pour retrouver d, il faut trouver une décomposition en facteur premier de n. A la vue de sa taille importante, ce calcul ne peut être envisagé. Ceci constitue l’essence même de la force du système RSA : la difficulté de la factorisation.
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Créé par Whitfield Diffie et Martin Hellman en 1976, il correspond à un protocole d’échange de clé secrète sur des canaux non  sécurisés.  La première étape de communication consiste à générer une paire de clés Diffie-Hellman.  Pour ce faire, Alice doit déterminer ces grandeurs :
· un nombre premier p de taille importante (en général 1024 bits) qui constituera le module.
· Un nombre g inférieur au module que l’on appelle base.
· 
L’exposant privé  qui est un nombre aléatoire
· 

Une valeur publique  telle que  [3]









Ainsi, les nombres (g, p,)  constituent sa clé publique alors que  est sa clé secrète. Si Bob veut communiquer avec Alice, il doit accéder à sa clé publique et générer sa propre clé. Comme Alice, il choisit un exposant privéeet donc sa valeur publique : avec [image: ][image: ] (g et p appartenant à la clé publique d’Alice). Après avoir obtenu et, il calcule sa valeur secrète s telle que [image: ][image: ]mod p. Ayant diffusé, Bob chiffre son message avec une partie seulement de la valeur secrète s en raison de sa taille importante.


Possédant,  Alice peut maintenant calculer   [image: ][image: ]mod p, ce qui permet de reconstituer la clé secrète et donc de déchiffrer le message.
Mais comment Alice et Bob peuvent-ils posséder une même clé secrète avec des clés publiques/privées différentes? 
Ceci peut être expliqué d’un point de vue mathématique.
	

	Bob-expéditeur
	Alice-destinataire

	Valeur Secrète 
	
[image: ][image: ]mod p
	
[image: ][image: ]mod p

	Valeur Publique
	
[image: ][image: ]
	


	Clé Secrète
	

[image: ][image: ]mod p [image: ][image: ]mod p
	

[image: ][image: ]mod p [image: ][image: ]mod p 


Clé secrète partagée entre Bob et Alice [3]











Si Curtis intercepte le message chiffré, la clé publique d’Alice (g, p et) et la valeur publique  de Bob, il ne pourra pas, a priori, déchiffrer le message. Il doit tout d’abord  déterminer ou. Il est alors confronté au problème du logarithme discret et donc, même en connaissant (g, p et), il ne pourra pas retrouver  à l’aide de la relation. La détermination de la valeur secrète s telle que  mod p à partir de g, p,, constitue le problème de Diffie Hellman.
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Par leurs propriétés, les courbes elliptiques sont des outils très intéressants pour les cryptologues. Ce type de courbe est définie par l’équation : y²=[image: ][image: ]. 
Plusieurs opérations sont possibles avec ces courbes comme l’addition.

[image: ]
Pour ce faire, on place deux points arbitraires A et B sur la courbe et on trace la droite (AB). Cette droite coupe la courbe elliptique en un troisième point auquel on soumet une symétrie par rapport à l’axe des abscisses : le point obtenu se nomme C.
L’ensemble de ces manipulations permet de définir l’addition telle que C=A+B. 
La multiplication peut être définie par une succession d’addition.[8]
Courbe Elliptique [9]


En cryptologie, les courbes elliptiques peuvent être utilisées avec l’algorithme Diffie-Hellman. 
Alice et Bob choisissent une courbe elliptique E (a, b, p) avec a et b les coefficients du polynôme de l’équation de la courbe elliptique et p un point particulier. Après cette étape commune, chacun choisit respectivement un nombre secret k1 et k2. Ainsi, Bob transmet à Alice la donnée k1*P et, réciproquement, Alice lui envoie la valeur k2*P. Leur clé commune S est ainsi créée telle que S=k1*k2*P.
Si Curtis intercepte E (a, b, p), p, k1*P et k2*P et désire donc déterminer S, il ne pourra pas directement. En effet, il faudra au préalable calculer k1 à partir de p et k1*P ce qui est une tâche non aisée. On appelle  ce problème le logarithme discret sur une courbe elliptique.
Outre les échanges, pour une même sécurité, on considère qu’une clé de 192 bits relative aux courbes elliptiques est équivalente dans le système RSA à une clé de 1024 bits. Une telle clé permettrait d’accroître la vitesse de fonctionnement du crypto-système de manière considérable. [10]
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Elle est caractérisée par le chiffrement par bloc c'est à dire que le texte clair est séparé en plusieurs parties de même taille. Ainsi, une même fonction permettant le chiffrement et le déchiffrement s’applique sur chaque bloc. En général, l’algorithme qui est associé fait appel à un chiffrement itératif c'est-à-dire que pour chaque bloc, il est appliqué à plusieurs reprises une fonction définie par un ensemble de permutations et de substitutions. Chaque application de cette fonction constitue un tour (ou ronde).
Enfin, le chiffrement par bloc est conforme aux règles, établis par l’ingénieur Américain Shannon, garantes de sécurité, à savoir le principe de confusion (dissimulation des structures algébriques et statistiques) et le principe de diffusion (la modification d’un bit initial doit engendrer un changement important dans le cryptogramme). 
Cette dernière caractéristique est garantie par un ensemble de permutations linéaires alors que la confusion est possible par des fonctions assurant la non linéarité du système. La linéarité sous entend qu’il existe une relation « logique » liant chaque ronde, tel un coefficient de proportionnalité. Cette linéarité, étant une faille, est palliée par des boîtes de substitutions (S-box), ce qui permet d’obtenir un cryptogramme paraissant totalement aléatoire.
[bookmark: _Toc292573042][bookmark: _Toc292573481][bookmark: _Toc294808498]DES
C’est en 1974, sous l’impulsion du NSA (National Security Agency), que Horst Feistel, avec l’équipe d’IBM, propose un nouveau système basé sur un chiffrement par bloc nommé « Lucifer ». Toutefois, cet algorithme fait l’objet de nombreuses rumeurs selon lesquelles le NSA l’aurait modifié dans le but de l’affaiblir et ainsi être le seul à pouvoir le déchiffrer rapidement. Malgré ces  polémiques, il est standardisé en 1976 sous le nom de DES (Data Encryption Standard).
Le système DES trouve son origine avec le diagramme de Feistel. Ce dernier considère un bloc de 2*t bits, séparé en deux parties égales L0 (‘Left’) et R0 (‘Right’). Cet ensemble subit des permutations selon les opérations suivantes : L(i+1)=Ri et  R(i+1)=Li XOR f(Ri,Ki) [5] avec i correspondant au tour tel que 1≤ i≤ k (k étant le dernier tour). Ki correspond à la clé spécifique du tour i et f est une fonction donnée (ensemble de permutations).
Ainsi,  le bloc L suivant, est assimilé au bloc R précédent et le nouveau bloc R est obtenu par un XOR.


[image: ]

L’ensemble de ce processus constitue un tour (ou ronde) qui, par réitération, permet d’assurer la complexité du crypto-système.

L’originalité du système réside dans le XOR puisqu’en appliquant la fonction f et le XOR au bloc Li+1 et Ri+1, on retrouve les blocs Li et Ri initiaux, ce qui explique un déchiffrement rapide.


Le diagramme de Feistel [1]
La première étape du DES consiste à considérer un bloc P de 64 bits. Une permutation préalable IP est appliquée et modifie l’ordre des bits  selon un tableau donné. P0, le bloc résultant, est alors séparé en deux parties L0 et R0 de 32 bits chacune. Après cette séparation, il s’opère 16 tours du diagramme de Feistel.
Ainsi, par les opérations de Feistel, R0 devient L1. Concernant l’obtention du bloc R1, la fonction f est appliquée.
Pour le DES, elle se décompose en 4 étapes [5] :


A) Fonction expansion
Le bloc R0 est agrandi de 16 bits (soit un total de 48 bits). Pour ce faire, la fonction d’expansion E est utilisée. Comme IP, il y a une permutation mais avec une duplication de certains bits fixés par le DES.  Le bloc obtenu se nomme E(R0). 
B)  Ajout de la clé
Après cette extension, la clé de tour K1 de 48 bits est utilisée afin de calculer E(R0) XOR K1. Le résultat obtenu est découpé en 8 blocs de 6 bits.
C) S-box
Assurant la non linéarité du système, elle s’opère sur chaque bloc de 6 bits et permet l’obtention de 4 bits de sortie. 
D) Réassemblage et permutation.
Ainsi, les 8 blocs de 4 bits sont assemblés sur 32 bits et une dernière permutation a lieu.

[image: ]
Fonction f du DES [9]

Une précision doit être apportée par rapport à la S-Box. Elle se présente sous forme de tableau et il en existe huit autres (une S-Box pour un bloc).
	
	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15

	0
	14
	4
	13
	1
	2
	15
	11
	8
	3
	10
	6
	12
	5
	9
	0
	7

	1
	0
	15
	7
	4
	14
	2
	13
	1
	10
	6
	12
	11
	9
	5
	3
	8

	2
	4
	1
	14
	8
	13
	6
	2
	11
	15
	12
	9
	7
	3
	10
	5
	0

	3
	15
	12
	8
	2
	4
	9
	1
	7
	5
	11
	3
	14
	10
	0
	6
	13


Pour les 6 bits d’entrée suivant : (110101), les bits médians (1010)  correspondent au nombre 10 en base décimale d’où la colonne 10. 
Les bits extrêmes forment le nombre 11, ce qui correspond en base 10 au chiffre 3. D’après le tableau, le chiffre de sortie en base 10 sera 3, qui vaut 0011 en base 2.
Première S-Box du DES
Après cette fonction f, le bloc R1 est déterminé selon  R1=L0 XOR f(R0,K1), ce qui achève la ronde.

Au bout des 16 rondes caractéristiques du DES et de l’assemblage du bloc L16R16, la dernière étape consiste en une  permutation [image: ][image: ]inverse de la permutation initiale.
Concernant les clés de tours Ki de 48 bits, elles sont aux nombres de 16 et dérivent de la clé principale K de 64 bits. Pour ce faire, il est appliqué deux fonctions spécifiques au DES qui se présentent sous forme de tableau PC-1 et PC-2 (les bits sont mélangés, puis décalés vers la gauche selon le numéro de la ronde).
Ainsi le DES résulte d’un ensemble de permutations, de transpositions et de substitutions.
[bookmark: _Toc292573043][bookmark: _Toc292573482][bookmark: _Toc294808499]AES
C’est en 1997, face au cassage du DES 56 bits, qu’un nouveau crypto-système est développé par deux cryptologues belges Rijmen et Daemen : le chiffre de Rijndael. Le 26 novembre 2001, ce système est standardisé sous le nom AES (Advanced Encryption Standard) qui correspond en fait à un cas particulier du chiffre de Rijndael. A noter qu’il n’est pas basé sur le diagramme de Feistel mais toujours sur un chiffrement par bloc. Il s’appuie sur deux algorithmes majeurs : Cipher (regroupant les fonctions AddroundKey, Round, FinalRound) et le séquencement de clé.
Pour ce faire, il faut considérer trois paramètres : Nb (lié au bloc), Nk (relatif à la clé) et Nr (nombre de rondes) qui présentent une valeur différente selon la version de l’AES.  Avec Nb étant égal à 4, l’AES fixe la longueur d’un bloc à Nb*32 soit 128 bits. La taille de la clé secrète est donnée par Nk*32 (Nk=4 ou 6 ou 8) ce qui correspond à une clé de 128, 192 ou 256 bits. Enfin, le nombre de tours Nr dépend de Nk (si Nk=4 alors Nr=10 par exemple).
Après avoir converti le message sous forme binaire, chaque octet est placé dans la matrice State, c'est-à-dire un tableau avec, ici, 4 lignes et Nb colonnes. C’est cette dernière qui fera l’objet des différentes transformations. 
Avant même la première ronde, la fonction AddRoundKey est appliquée, à savoir un XOR entre la clé de tour et les octets de la colonne State. Puis le système des tours commence. 
On note quatre transformations récurrentes dans chaque tour que subit la matrice States : 
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a) SubBytes

Fonction non linéaire qui transforme chaque octet b par la formule :  XOR c avec A et c étant deux matrices spécifiques de l’AES. Cette transformation s’appelle la S-box (différente du DES) et permet la confusion.
b) ShiftRow
Correspond à une permutation circulaire des coefficients de State vers la gauche.
c) MixColumns
Consiste à multiplier les matrices colonnes de State par une matrice à coefficient hexadécimal fixée par l’AES. Cette transformation assure la diffusion.
d) AddRounKey
Cipher pour Nr=10 [11]

Le finalRound caractérise la dernière ronde en employant les mêmes fonctions hormis Mixcolumns.







Une précision doit être cependant apportée pour les opérations mathématiques dans l’AES. Il est fondé sur une identification qui lie les mathématiques et l’informatique à savoir entre les octets et les coefficients d’un polynôme dans le corps. [12] Un corps est un ensemble muni des lois d’addition et de multiplication dont la caractéristique 2 sous entend deux coefficients (0 ou 1 en adéquation avec le code binaire) et la dimension 8 désigne le degré maximum du polynôme en référence à l’octet. Pour ce faire, on utilise un modulo 2 pour les coefficients et un modulo  [13] pour le degré (polynôme irréductible et spécifique à l’AES). Ainsi l’octet (1100 0011) devient dans .Cette identification se manifeste, par exemple, dans la S-Box pour déterminer  (conversion de b en polynôme dans, puis division euclidienne par M(x), le reste, converti en octet,  correspond à).
Concernant les clés de tour, elles dérivent de la clé principale Key et par l’algorithme de séquencement de la clé (expansion de la clé Key et une phase de sélection de la clé de tour).
La fonction KeyExpansion  a pour objectif de construire les Nr+1 clés de tour. L’ajout d’une clé de tour est dû à la transformation AddRoundKey préalable, ce qui justifie une clé supplémentaire. Initialement, Key est stockée dans une matrice de 4 lignes et Nk colonnes. Par cette fonction, la clé est stockée dans une matrice plus importante de 4 lignes et de 4*(Nr+1) colonnes, on parle de clé étendue que l’on note W[Nb*(Nr+1)]. 
Pour son remplissage, on présente le cas de l’AES 128 bits (Nb=4; Nk=4; Nr=10).

Tout d’abord, la clé principale Key est utilisée et constitue les 4 premiers mots de W.
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Création de la clé étendue dans l’AES [10]


Les autres mots sont obtenus de manière récursive par :  [11] avec i la ronde considérée.

Cependant, avant ce calcul, subit trois transformations :
· La fonction RotWord est une permutation circulaire sur des mots telle que : (b1,b2,b3,b4)(b2,b3,b4,b1). 
· 




La fonction SubWord et Subbytes se combinent pour appliquer la transformation de la S-Box à chaque mot. Ainsi le mot (b1,b2,b3,b4) devient (A+C, A+C, +c ,A+C, A
· 
La dernière étape consiste à une addition de chaque mot avec le polynôme mod M(x) avec i le tour.
Après que la clé étendue soit créée, les clés de tour sont sélectionnées selon la ronde et de manière successive. En effet, par exemple, K1 sera constituée des Nb premiers mots de W, K2 comprendra les Nb mots suivants.
Ainsi, par sa rapidité d’exécution et son nombre important de permutations, le standard AES se porte garant de la sécurité des données.

[bookmark: _Toc292572375][bookmark: _Toc292573044][bookmark: _Toc292573377][bookmark: _Toc292573483][bookmark: _Toc292573684][bookmark: _Toc292574075][bookmark: _Toc292574446][bookmark: _Toc294808500]Les applications de la cryptologie dans l’informatique
L’identification, l’authentification, l’intégrité et la confidentialité sont quatre étapes distinctes intervenant simultanément lors de la réalisation d’un protocole, c'est-à-dire un algorithme faisant intervenir au moins deux utilisateurs dont le but est la réalisation d’un objectif commun (un achat, par exemple). Ces quatre étapes sont nécessaires afin de garantir l’aspect privé de cet algorithme, de manière à ce qu’un tiers ne puisse pas intervenir et détourner des informations. 


0. [bookmark: _Toc292573045][bookmark: _Toc292573378][bookmark: _Toc292573484][bookmark: _Toc292573685][bookmark: _Toc292574076][bookmark: _Toc292574447][bookmark: _Toc294808501]L’identification
L’identification a pour objectif principal de contrôler un accès à un utilisateur. 
[bookmark: _Toc292573046][bookmark: _Toc292573485][bookmark: _Toc294808502]Mot de passe et fonction de hachage
Pour accéder à des informations, il est nécessaire de s’identifier et s‘authentifier à l’aide d’un mot de passe. Pour ce faire, Alice choisit initialement son mot de passe K. Pour des raisons de sécurité, il n’est pas stocké en clair sur l’ordinateur mais subit une transformation par une fonction de hachage H. Une fonction de hachage est une fonction qui à un message K associe une chaîne de caractères de longueurs fixes, que l’on appelle empreinte du message K, H(K). Elle est à sens unique c'est-à-dire que lorsque l’empreinte de K a été réalisée, on ne peut pas revenir en arrière et rajouter des caractères pour obtenir une nouvelle empreinte. De plus, elle doit être résistante aux collisions [14] : il ne peut avoir deux empreintes identiques pour des mots de passes différents. 
Ainsi, l’empreinte est stockée sur l’ordinateur et non le mot de passe. Par conséquent, Curtis peut toujours lire H(K) mais ne connaîtra pas K. Désormais, si Alice entre son mot de passe K, l’ordinateur calcul H(K) et compare ce calcul à l’empreinte initiale. S’il y a convergence, l’accès et l’identification sont validés sinon ils sont refusés. Ce système présente cependant une faille : Curtis peut essayer toutes les combinaisons (attaque brute) ou utiliser une attaque par dictionnaire, c'est-à-dire fabriquer un dictionnaire contenant des mots de passe courants et en calculer leur image à l’aide de la fonction H. Par identification, il peut retrouver H(K) donc K. 
[bookmark: _Toc292573047][bookmark: _Toc292573486][bookmark: _Toc294808503] Le salage
Pour pallier ce problème, on emploie le salage. C’est une technique qui peut s’utiliser avec les fonctions à sens unique et qui permet de multiplier les possibilités de codes à chiffrer.  Le salage consiste à ajouter une chaîne de caractère, que l’on nomme grain de sel statique, au mot de passe initial puis de calculer la valeur du hachage. Ce grain est commun à l’ensemble des utilisateurs enregistrés dans une base de données. 
Par une attaque avec dictionnaire, Curtis obtient le mot de passe couplé au grain de sel. Cependant, il ne sait pas distinguer l’un de l’autre. Ce salage augmente ainsi la taille du dictionnaire. Pour accroître la sécurité, on peut utiliser un deuxième grain de sel (dynamique) [15] différent à chaque utilisateur. Etant unique, même si Alice et Bob ont le même mot de passe, le chiffrement sera différent ce qui complexifie la tâche de Curtis.
[bookmark: _Toc292573048][bookmark: _Toc292573379][bookmark: _Toc292573487][bookmark: _Toc292573686][bookmark: _Toc292574077][bookmark: _Toc292574448][bookmark: _Toc294808504]L’authentification
L’authentification permet de vérifier que la personne qui s’est identifiée est bien celle qu’elle prétend être. Après avoir renseigné son mot de passe, l’utilisateur voit celui-ci examiné par la machine afin de valider son identité. Il existe trois principaux types d’authentification.
[bookmark: _Toc292573050][bookmark: _Toc292573489][bookmark: _Toc294808505]Authentification simple
Elle ne requiert qu’un seul paramètre pour authentifier l’utilisateur. Par exemple, si l’utilisateur fournit un mot de passe valide, le processus d’authentification est achevé. C’est une méthode peu fiable, car beaucoup trop fragile du fait qu’elle ne pose sa confiance que sur un unique paramètre.
[bookmark: _Toc292573051][bookmark: _Toc292573490][bookmark: _Toc294808506]Authentification forte
Elle requiert au minimum deux paramètres. Par exemple, un utilisateur devra fournir un identifiant, un mot de passe et sa date de naissance pour que l’authentification puisse réussir. Les paramètres peuvent être encore plus nombreux, ce qui permet de renforcer la sécurité de l’authentification. On peut aussi utiliser un certificat numérique qui permet d’assurer l’identité du propriétaire de la clé publique (Curtis ne peut pas  prétendre que sa clé publique est celle d’un autre). Ce certificat rassemble différentes informations (nom du propriétaire, ses clés publiques, date de validité, algorithmes de chiffrement de ses clés) qui ont été reconnu par un tiers de confiance : une Autorité de Certification (AC). 
De plus, en répondant à un message chiffré avec sa clé publique, Bob a dû utiliser sa clé privée dont il est le seul détenteur. Ce système permet donc de garantir la non répudiation, c'est-à-dire, le principe selon lequel on ne peut nier être l’auteur d’un message.
[bookmark: _Toc292573052][bookmark: _Toc292573491][bookmark: _Toc294808507]Authentification unique (Single Sign-On ou SSO)
L’utilisateur ne procédera qu’à une seule authentification pour accéder à un ensemble de divers paramètres (page web, page de paiement…). Cela simplifie la gestion des mots de passe et permet également de réduire les données enregistrées sur les serveurs. Par exemple, le portail UHP utilise ce procédé puisqu’après authentification, il est possible d’accéder à Etumail et à Arche sans même entrer des paramètres.
[bookmark: _Toc292573053][bookmark: _Toc292573492][bookmark: _Toc294808508]Protocole de preuve à divulgation nulle
C’est un protocole qui permet à Alice (solliciteur) de prouver qu’elle connaît un secret au contrôleur Bob sans pour autant le lui révéler. Pour ce faire, Bob envoie à Alice un message appelé le défi. Elle envoie sa réponse à Bob c'est-à-dire le message chiffré par sa clé secrète. Bob le déchiffre en utilisant la clé publique d’Alice et retrouve logiquement le message initialement envoyé. Ainsi, Bob peut vérifier l’identité d’Alice puisqu’elle est la seule à posséder la clé privée et qu’il a retrouvé le message initial. Cela suppose que Curtis n’a pas préalablement remplacé la clé publique d’Alice par la sienne d’où l’utilisation de certificat. [10]
[bookmark: _Toc292573054][bookmark: _Toc292573380][bookmark: _Toc292573493][bookmark: _Toc292573687][bookmark: _Toc292574078][bookmark: _Toc292574449][bookmark: _Toc294808509]La signature numérique
[bookmark: _Toc292573055][bookmark: _Toc292573494][bookmark: _Toc294808510] Signature numérique et non répudiation
A l’instar d’une signature manuscrite, la signature numérique permet d’authentifier l’auteur d’un document. Elle engage la responsabilité de son signataire en s’assurant que le document en question n’a pas été modifié entre le moment de la signature et le moment de réception par l’utilisateur. De plus, elle est garante de la non répudiation. 
[bookmark: _Toc292573056][bookmark: _Toc292573495][bookmark: _Toc294808511]Mise en œuvre cryptographique
On utilise le plus souvent un système asymétrique comme le RSA. Alice, voulant s’authentifier auprès de Bob, doit apposer une signature (S) sur un document (M) et le lui retourner.


Le processus de signature est l’inverse [5] de celui d’un chiffrement asymétrique puisque Alice signe M en calculant  avec d sa clé privée et n son module public. Pour vérifier la signature, Bob retrouve la clé publique d’Alice (e,n) et retrouve le message par : . Puisque la clé publique permet de déchiffrer ce qu’a chiffré la clé privée, le message M est retrouvé. Ainsi, Alice a montré à Bob qu’elle possédait la clé privée.
Cette signature ne permet pas d’assurer la confidentialité (tout le monde peut déchiffrer avec la clé publique d’Alice) mais assure l’authentification d’Alice et la non répudiation (personne ne possède sa clé privée, seule elle peut l’avoir utilisée). La non répudiation est un principe important notamment lors de transactions commerciales.



Dans le cas où le document à signer est long, le système asymétrique est combiné avec des fonctions de hachage assurant authentification, non répudiation et intégrité du message. La signature d’Alice est obtenu par , avec H une fonction de hachage, et est envoyé avec le message M à Bob. Ce dernière récupère la clé publique d’Alice (e,n) et la fonction de hachage (qui est publique). Ainsi, il calcule  mais il n’obtient pas le message M mais son haché H(M). Comme H est une fonction à sens unique, il ne peut retrouver M et doit hacher le message M reçu. Si les deux hachés correspondent, alors le message n’a pas subit d’altération au cours de son transfert.
[bookmark: _Toc292573057][bookmark: _Toc292573496][bookmark: _Toc294808512] Cas de litige (protocole de non répudiation)
S’il y a litige entre Alice et Bob au sujet du document et qu’Alice refuse de reconnaître sa signature, il est possible de vérifier cela à l’aide d’un protocole de non répudiation. Bob demande à Alice de donner sa clé privée. Pour s’assurer que c’est bien la clé qui fut utilisée lors de l’échange, on prend un réel x quelconque et on calcule l’image de x par la clé publique de Alice (cela donne un résultat r) puis l’image de r par la clé privée de Alice. Ainsi on retrouve la valeur de x initiale. Cela fonctionnant pour un x quelconque, il est donc facile a un tiers de vérifier qu’Alice a bien signé le message en remplaçant le x par le message M.
[bookmark: _Toc292573058][bookmark: _Toc292573497][bookmark: _Toc294808513]Signature incontestable
En utilisant une clé publique, Alice fait référence à un serveur contenant toutes les clés publiques de tous les utilisateurs. Curtis peut pirater ce serveur et remplacer la clé publique d’Alice par la sienne. Il pourra ainsi décoder les messages envoyés entre Alice et Bob et usurper leurs identités : c’est l’attaque de l'homme du milieu. Pour pallier ce problème, on a inventé le protocole de signature incontestable. Pour être validée, la signature doit être vérifiée à la fois par Alice et Bob. De plus, si Alice reconnaît une fausse signature, elle peut alors s’opposer à l’authenticité du message car elle pourra le prouver à l’aide d’autres documents dans des bases de données qui contiennent la véritable signature de Bob.
[bookmark: _Toc292573059][bookmark: _Toc292573381][bookmark: _Toc292573498][bookmark: _Toc292573688][bookmark: _Toc292574079][bookmark: _Toc292574450][bookmark: _Toc294808514]Etude de deux protocoles d’authentification 
[bookmark: _Toc292573060][bookmark: _Toc292573499][bookmark: _Toc294808515] Secure Hash Algorithm 1 (SHA-1)
Créé par la NSA, ce protocole est de plus en plus utilisé. Il produit une empreinte numérique de 160 bits. Un protocole de remplissage s’opère sur le message binaire pour qu’il soit un multiple de 512 bits. Pour ce faire, on ajoute un 1 à la fin du message, puis un nombre fini de zéros pour vérifier la multiplicité avec 512. On place en dernier la longueur du message binaire initial que l’on converti en base 2. Ayant obtenu un nombre important, il est découpé en bloc de 512 bits. Pour chaque bloc, il est appliqué 80 tours [16] (avec des fonctions  Booléennes et des permutations). A noter que tous les 20 tours, les opérateurs Booléens changent.  On considère alors le résultat des tours précédents, ce qui permet une bonne diffusion. Après un processus complexe, la valeur hachée est de longueur 160 bits.
[bookmark: _Toc292573061][bookmark: _Toc292573500][bookmark: _Toc294808516] Message Digest 5 (MD5)
Invente par Ronald Rivest en 1991, ce protocole se base sur le même principe que le SHA-1 (décomposition d’un message sur des blocs de 512 bits). La différence est que l’empreinte réalisée par cette fonction de hachage est de 128 bits. Cependant, il présente des failles car des chercheurs chinois ont démontré en 2004 qu’il était possible de le cracker. Il reste cependant utilisé sur de nombreux sites comme Facebook, par exemple.
[bookmark: _Toc292573062][bookmark: _Toc292573382][bookmark: _Toc292573501][bookmark: _Toc292573689][bookmark: _Toc292574080][bookmark: _Toc292574451][bookmark: _Toc294808517]Etude de cas
[bookmark: _Toc292573063][bookmark: _Toc292573502][bookmark: _Toc294808518]Email
De nos jours, un mail requiert plusieurs exigences satisfaites par la cryptologie. En effet, l’envoi doit être rapide, son contenu doit être confidentiel, non altéré au cours de ce processus. Ces objectifs sous entendent donc les notions d’authentification, de signature numérique et de non répudiation.
Pour sécuriser le corps du message, il est nécessaire de le chiffrer. La rapidité liée au mail se traduit en utilisant un système symétrique. Ainsi, le corps est chiffré par une clé secrète que l’on appelle « clé de session » dont l’usage est unique.  Pour pallier le manque de sûreté qu’incombe l’échange de cette clé entre Bob et Alice, Bob la chiffre avec un système asymétrique et plus précisément avec la clé publique d’Alice. Ainsi, seule Alice pourra, par sa clé privée, obtenir «  la clé de session » [4] et donc déchiffrer le message. Tout au long du processus, le message est protégé jusqu’au déchiffrement avec la clé privée d’Alice : la confidentialité est assurée.
[image: ]
Les différentes étapes pour envoyer un message en sécurité

Lors de l’envoi, la valeur de hachage relative au message est chiffrée par la clé privée de Bob. Cette clé est gardée secrète par Bob et le caractérise, donc son utilisation authentifie Bob, ce qui correspond à une signature numérique. A la réception, Alice utilise la clé publique de Bob permettant d’obtenir la valeur du hachage. Il est alors calculé la valeur du hachage du message reçu. Si les deux valeurs correspondent, alors le message n’a pas subi de modifications : son intégrité est garantie. Sinon, le message reçu n’est pas fiable et Bob le rejette. Comme Bob est le seul à posséder sa clé privée,  la cohérence des valeurs de hachage garantie à Alice son identité qu’il ne peut nier.
Ainsi, la cryptologie est au service des communications.
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La Réception d’un message et le rôle du hachage  
[bookmark: _Toc292573503][bookmark: _Toc292573064][bookmark: _Toc294808519][bookmark: _Toc292573065][bookmark: _Toc292573383][bookmark: _Toc292573504][bookmark: _Toc292573690][bookmark: _Toc292574081][bookmark: _Toc292574452]Achat sécurisé
La cryptologie trouve une application de premier ordre dans la sécurité des achats sur Internet. Voulant acheter un objet sur un site marchand, Bob utilise un opérateur de paiement rapide : la carte bancaire. Au cours de cet achat, l’ensemble des opérations est quasi-instantanée et est régi par un protocole de sécurité très répandu : le SSL (Secure Sockets Layer).
Combinant la cryptographie symétrique pour sa rapidité et asymétrique pour sa qualité d’authentification, il permet d’établir un canal fiable entre un client (le navigateur de Bob) et un serveur (le site marchand). Son utilisation se matérialise par la modification de l’URL débutant par https avec le « s » signifiant « secured » et l’apparition d’un cadenas  (pour Internet Explorer :[image: ]).
Ainsi, le SSL se porte garant  de la confidentialité des données transmises, de leur intégrité et de l’authentification des correspondants. 
Deux situations peuvent être rencontrées, soit le site marchand fait appel à un intermédiaire, soit il gère lui-même, le processus de paiement. Dans ce dernier cas, le marchand est le seul garant du bon déroulement de la transaction. La banque intervient dans la mesure où il doit signer un contrat de vente à distance (VAD) et acquérir un TPE (terminal de paiement électronique). De plus, les données bancaires sont stockées sur le serveur du site marchand et il doit, à travers le TPE, saisir manuellement la somme à débiter du compte client. [17] Cette responsabilité suppose donc que le vendeur ait des compétences dans le domaine informatique. A noter, qu’il doit se procurer un certificat SSL pour permettre son authentification auprès des clients. La conservation des données bancaires est sujet à controverse puisqu’elle induit un risque de sécurité. On a pu constater cette faille, récemment, avec l’interface de jeu en ligne de la Playstation 3 (PSN). Les pirates ont réussi à récupérer environ 2.2 millions de numéros de cartes bancaires et autres informations sensibles stockées dans la base de données de Sony.[18] Commercialement, le stockage de numéros de carte est utilisé par de grandes enseignes à l’instar d’Amazon [19] qui prône la rapidité et le combat contre la fraude (le saisissement du numéro de carte de Bob ne s’effectue qu’une seule fois ce qui permet d’accroître la rapidité des transactions ultérieures et qu’il y ait moins de risques que de le saisir plusieurs fois). Le CNIL [20] (Commission nationale de l'informatique et des libertés) préconise de ne pas conserver ces données bancaires au terme de la transaction, cependant, dans le cas de la lutte contre la fraude, le stockage peut être toléré sous certaines conditions (autorisation de l’utilisateur, des mises à jours régulières pour supprimer les cartes périmées outre les procédés de protection).
L’autre solution, avec l’intervention d’un tiers comme une plate-forme de commerce électronique [21] ou une banque, présente l’avantage qu’en aucun cas le vendeur ne stocke le numéro de carte bancaire. 
Comment intervient le SSL dans cette méthode ? 
Voulant s’acheter un article sur un site marchand, Bob doit tout d’abord s’assurer de l’identité du site, l’authentifier afin de vérifier que Curtis ne se l’est pas approprié. Pour ce faire, le navigateur de Bob vérifie le certificat SSL du site marchand. Ce dernier a été délivré par un tiers : une Autorité de Certification (AC) qui a pour rôle de garantir l’identité du vendeur et les informations de chiffrement qui lui sont associées (clés publiques, fonction de hachage et de chiffrement préférée). Dans le cas où le navigateur de Bob approuve cette AC, c'est-à-dire, si la base de données relative à tous les navigateurs considère cette AC comme fiable et le certificat valide alors le site est  authentifié par Bob.
Cependant Bob n’entre pas directement ses coordonnées bancaires sur le site marchand. Il est d’abord redirigé sur le site de l’intermédiaire financier où débute une session SSL.
Le SSL se divise en deux sous protocoles : Handshake et Record. [22]
Le Handshake a pour objectif de définir les différents paramètres employés entre le client et le serveur (la version SSL supportée par le navigateur de Bob, le système symétrique pour chiffrer les messages, le système asymétrique pour permettre l’échange de clé et la fonction de hachage). Devant communiquer son numéro de carte, Bob doit vérifier l’identité de la banque à travers son certificat numérique.  
Le serveur répond donc à cette requête en envoyant les méthodes de chiffrement retenues (par exemple, RSA pour le système asymétrique et AES le symétrique) et son certificat contenant sa clé publique. Si le certificat n’est pas valide, Bob a toutes les raisons de ne pas poursuivre son achat. Sinon, il génère une clé aléatoire secrète dite« clé de session ». Cette dernière est chiffrée avec la clé publique de la banque et lui est envoyée. Le serveur peut déchiffrer le message obtenu avec sa clé privée dont il est le seul détenteur et donc récupérer la clé de session. C’est ainsi que serveur et client partage la même clé secrète, ce qui achève la première phase.
Le deuxième sous protocole est le SSL Record. Cette deuxième étape consiste à chiffrer les éléments sensibles de la transaction et à vérifier leur intégrité. Ayant partagé une clé de session avec le serveur de la banque, Bob saisit son numéro de carte bancaire ainsi que la date de validité et le cryptogramme visuel. Ces données seront chiffrées par la clé de session. Dès lors, l’intermédiaire financier doit vérifier plusieurs conditions auprès de la banque de Bob avant de délivrer son accord (contrôle de la structure du numéro de carte bancaire, vérification des cartes volées ou en opposition, solde du compte de Bob). S’il n’y aucun problème, il est envoyé un message de confirmation vers le site marchand (ou un message invalidant la transaction). La fin de la transaction est marquée par une notification des comptes bancaires de chaque partie et l’envoi de l’objet à Bob. On peut noter aussi un test d’intégrité avec les fonctions d’hachage. Le message est compressé,  puis il est haché avec la méthode préalablement choisie lors du Handshake. Elle permettra d’assurer l’intégrité du message en le comparant à celui calculé après réception. 
[image: ]

Déroulement d’un achat sécurisé sur Internet [23]

NB :
· Le fléchage rouge marque l’itinéraire entre le client jusqu’à sa Banque.
· Le fléchage bleu relate la réponse de la Banque.
· Le fléchage brun  montre les notifications après la transaction et le vert l’action de l’AC.
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	Web site
	Crypto système 
	Authentification
	Echange de clés
	AC

	Bnp Paribas
	AES (256 bits)
	SHA1
	RSA (1024 bits)
	VeriSign

	Ebay
	RC4 (128 bits)
	MD5
	RSA (2048 bits)
	VeriSign

	Portail UHP
	AES_256_CBC (256 bits)
	SHA1
	DHE_RSA(2048 bits)
	Terena

	Facebook
	RC4 (128 bits)
	MD5
	RSA (1024 bits)
	DigiCert Inc

	Hotmail
	AES (128 bits)
	SHA1
	RSA (2048 bits)
	VeriSign

	Paypal
	AES (256 bits)
	SHA1
	RSA(2048 bits)
	Akamai Subordinate

	Price Minister
	AES_256_CBC (256 bits)
	SHA1
	RSA (1024 bits)
	Thawte

	Wikipédia
	AES_256_CBC (256 bits)
	SHA1
	RSA (1024 bits)
	Equifax



Environnement cryptographique utilisé par de grandes firmes. [24]
Légende :
 Sécurité importante 
 Sécurité satisfaisante 
 Sécurité moins renforcée 
Obtenu empiriquement par le navigateur Google Chrome, ce tableau présente les systèmes de sécurité utilisés par divers sites et entreprises. Dans un premier temps, on peut constater que Paypal et le portail UHP présentent l’environnement le plus sécurisé. En effet, ils emploient le standard AES 256 bits couplé avec une clé RSA de taille relativement importante (2048 bits est recommandé). De plus, ils utilisent une fonction d’hachage SHA1 qui, contrairement au MD5, n’a pas encore été cassée par une collision. L’ensemble de ces mesures permet, a priori, une bonne protection. La deuxième catégorie « sécurité satisfaisante » est associée aux sites qui ne respectent pas la version optimale du AES (par exemple AES 128 bits de Hotmail) ou que la longueur des clés asymétriques n’est pas jugée assez importante. Enfin, la dernière catégorie, rassemblant Ebay et Facebook, n’utilise pas de standard et une version de hachage (MD5) non fiable.
Toutefois, il faut nuancer cette légende  qui n’a de sens que par rapport au contexte auquel évolue le site. En effet, il est normal qu’un site de transaction bancaire, à l’instar de Paypal ou Bnp Paribas, propose une interface sécurisée. Cependant, cela ne veut pas dire qu’ils sont immunisés contre toutes attaques (Paypal stocke le numéro de carte bancaire sur ses serveurs et est l’objet de phishing).  La protection d’Ebay peut paraître faible pour un  site si connu et lié aux transactions commerciales. Ce choix peut être expliqué dans la mesure où la protection des données n’est réalisée qu’au niveau de l’authentification de l’utilisateur, l’achat est effectué sur le site de Paypal ou de la banque. Ainsi, une protection non standard peut être jugée suffisante et demeure inaccessible aux simples pirates. Le RC4, conçu par Ronald Rivest, est un système symétrique qui se distingue par sa rapidité d’exécution et qui fait appel à un nombre conséquent de permutations. [16]  On peut penser que c’est cette rapidité qui a dû intéressé les dirigeants d’Ebay. Concernant, le portail UHP et ses composantes (Etumail, Arche), ils regroupent tous les standards. Une telle sécurité doit pallier les failles qu’impose le système Single Sign-On. En effet, la récupération des paramètres d’identification permettrait aux pirates d’accéder aux diverses interfaces du portail UHP d’où le besoin d’une sécurité optimale.
Par conséquent, chaque site adapte sa protection en fonction de ses besoins et des risques qu’incombent ses activités.  


A
[bookmark: Conclusion]insi, les codes secrets, les chiffrements et la cryptographie occupent une place primordiale dans notre société. En effet, l’essor des flux économiques dans le cadre de la mondialisation, le développement de la communication quasi-instantanée et la perpète évolution d’Internet ont imposé la création de systèmes cryptographiques fiables. Que ce soit au niveau du courrier électronique, d’achat sur Internet ou simplement de l’accès à une interface, la cryptologie est omniprésente. Cette sécurité est souvent assurée par  la complexité des opérations mathématiques caractérisant la cryptographie à clé asymétrique (une clé publique/privée permettant le chiffrement/déchiffrement) ou par un ensemble de rotations, permutations, transpositions, qui matérialisent la cryptographie à clé symétrique (une clé qui chiffre et déchiffre). Présentant tous deux des faiblesses, il est souvent commun d’utiliser leur combinaison. Ainsi un message est rapidement chiffré par la clé secrète alors que la transmission de cette dernière est assurée par  le système asymétrique.  Par conséquent, l’approfondissement des mathématiques ainsi que de l’informatique a permit d’établir des techniques de plus en plus complexes qui tendent à assurer la protection des données face aux pirates et cryptanalystes. La vulgarisation de la cryptologie est justifiée dans la mesure où elle répond à un besoin. En effet, outre la sécurité d’un message, elle se porte garante de la reconnaissance des acteurs (l’authentification), le contrôle d’accès à une interface (identification), la non répudiation (ne permet pas de nier d’être l’auteur d’un message) et l’intégrité d’un message à travers des signatures et des certificats numériques.
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ASCII (American Standard Code for Information Interchange) : Norme de codage de caractères inventée en 1961 par l’Américain Bob Bemer qui permet un codage de tous les caractères de l’alphabet sur 7 bits
Algorithme : ensemble d’instructions constituant un protocole
Bit : désigne soit un chiffre binaire (0 ou 1), soit une unité informatique permettant de mesurer la quantité élémentaire d’information
Chiffrement : Procédé qui permet de rendre la compréhension d’un document impossible si l’on ne possède pas la clé liée au système cryptographique.
Client : logiciel envoyant des demandes au serveur
Clé : Donnée permettant de chiffrer ou déchiffrer un message. On distingue deux types de clés (symétrique ou asymétrique)
Cryptanalyse : science consistant à étudier les crypto systèmes afin d’en déceler les failles
Cryptogramme : texte clair chiffré à l’aide d’un code
Cryptographie : science consistant à dissimiler la signification d’un message par des algorithmes de chiffrement
Cryptologie : science du chiffrement regroupant la cryptanalyse et la cryptographie
Cryptologue : chercheur mettant au point des crypto systèmes
Crypto système : protocole permettant de chiffrer un texte clair
Corps : ensemble muni des lois de l’addition et de la multiplication où il est possible de calculer des inverses
Déchiffrement : Procédé inverse du chiffrement qui permet de retrouver le texte clair
Mod (modulo) : notation mathématique qui considère le reste d’une division euclidienne. Par exemple, pour c=a mod b, signifie qu’il existe un quotient x tel que c=b*x+a
Mot : ensemble de 32 bits
Nombre premier : nombre qui n’est divisible que par 1 et par lui-même
Octet : ensemble de 8 bits
Opérateur booléen : opérateur obéissant aux règles de l’algèbre de Boole (lois logiques)
Phishing : technique « d’hameçonnage » qui consiste à récupérer auprès d’un particulier des données sensibles (mot de passe, numéro de carte de crédit) en se faisant passer pour un tiers de confiance (banque) Protocole : ensemble des règles à respecter pour communiquer
Serveur : ordinateurs dont le rôle est de répondre à une requête envoyée par le client
Texte clair : texte qui n’a préalablement pas subi de chiffrement
XOR (OU exclusif) : Opérateur booléen qui s’applique à des nombres binaires et vérifie les propriétés suivantes : 0 XOR 0 = 0 ; 1 XOR 1 = 0 ; 1 XOR 0 = 1 ; 0 XOR 1 = 1
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